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ทั้ งหลายทั้ งรั ฐและ เอกชน ประ เทศไทยยอมรับ ว่ า
เทคโนโลยีสารสนเทศเป็นยุทธศาสตร์การพัฒนาประเทศที่
ส าคัญประการหนึ่งที่สามารถเสริมสร้างความแข็งแกร่งต่อ




5 ด้านได้แก่ e-Industrial, e-Commerce, e-Government, e-
Society และ e-Education [2] ส่งผลให้ประเทศไทยมีอัตรา
การใช้เทคโนโลยีสารสนเทศที่เพิ่มมากขึ้นอย่างรวดเร็วทั้ง 
Hardware, Software, Network System และInformation 
รวมถึ งการ เพิ่ มขึ้ นของ ภัยคุกค าม  การ เจ าะระบบ
คอมพิวเตอร์โดยผู้ไม่ประสงค์ดี  และอาชญากรรมทาง
คอมพิวเตอร์ ดังข่าวที่ปรากฏผ่านส่ือสารมวลชนอยู่ เป็น
ระยะๆ อีกด้วย จากผลการส ารวจกลุ่มผู้ใช้อินเทอร์เน็ตใน
ประเทศไทย พบว่าภัยคุกคาม และอาชญากรรมทาง
คอมพิวเตอร์ เช่น ไวรัสและผู้ไม่ประสงค์ดี ยังคงเป็นปัญหา
อันดับหนึ่ง [3] 









พกพา และชนิดมีสายสัญญาณ (Wired) เว็บ 2.0 หรือสังคม







อุปกรณ์ต่างๆ เหล่านี้ส่วนใหญ่ถูกใช้ในชีวิตประจ าวัน และ
มีขนาดเล็กพกพาสะดวกและมักจะสูญหายเป็นประจ า ที่
ส าคัญเกือบร้อยละ 60 ของผู้ใช้อุปกรณ์เหล่านี้ไม่มีการ
ป้องกันด้วยรหัสผ่านหรือการป้องกันด้วยการเข้ารหัสแต่
อย่างใด ผู้ใช้คอมพิวเตอร์ส่วนใหญ่มีความรู้ที่น้อยมาก
เกี่ยวกับไวรัส เช่น วิธีการท างาน แหล่งที่มาและความ
เสียหายที่เกิดจากไวรัส การขาดซ่ึงความเข้าใจเหล่านี้เพิ่ม
ความเส่ียงมากขึ้น นักเขียนโปรแกรมไวรัสและหนอน
อินเทอร์ เน็ตมี วิ ธีและรูปแบบการเขียนโปรแกรมที่
สร้างสรรค์มากขึ้นเพื่อดึงดูดผู้ใช้และหาทางเข้าระบบ
เทคโนโลยีสารสนเทศที่มี ช่องโหว่ ท าให้ เทคโนโลยี
สารสนเทศเป็นทั้งเพื่อนและศัตรู เกี่ยวกับความมั่นคง
ปลอดภัย [4]   
การวิจัยในสหรัฐอเมริกาเผยให้เห็นความส าคัญของ
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการ
ส่ือสาร และการจัดการหลักฐาน สถาบันการศึกษาจ านวน
มากล้วนให้ความส าคัญกับประเด็นที่เกี่ยวข้องกับความ
มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการส่ือสารที่
จ าเป็นต้องลงมือกระท าอย่างจริงจัง เนื่องจากปัญหาความ
เป็นส่วนตัวและความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศและการส่ือสารมีผลกับผู้สอน ผู้จัดเตรียม
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ความ เหมาะสมของผู้ เ รี ยน  ทั้ งหลัก สูตรแบบปกติ
(Classroom Learning) และหลักสูตรทางไกล หรือการเรียน
ออนไลน์ (Distance Learning)   
































โลกก า ลั ง อ ยู่ ใ น ยุ ค อิ เ ล็ กทรอนิ ก ส์ ยุ คที่ มี ก า ร
ติดต่อส่ือสาร แลกเปลี่ยนข้อมูลกันผ่านทางจดหมาย
อิ เ ล็ กทรอนิก ส์  ธนาคารอิ เ ล็ กทรอนิก ส์  การพานิช
อิเล็กทรอนิกส์ และการจัดการเรียนการสอนทางไกลผ่าน
อุปกรณ์อิเล็กทรอนิกส์อย่างชัดเจน [8]  
สถาบันการศึกษามีผู้ใช้คอมพิวเตอร์ ประกอบด้วย 














สถาบันการศึกษา และได้ประโยชน์จากภัยคุกคามเหล่านี้   
การเกิดขึ้นลักษณะเหล่านี้เนื่องจากการขาดความรู้ใน
การใช้งานเทคโนโลยีสารสนเทศ [4] เช่น การท าให้ระบบ
เครือข่ายคอมพิวเตอร์ล่ม หรือการเปิดเผยข้อมูลส่วนบุคคล
ที่เป็นความลับ เช่น Login และ Password ภัยคุกคามที่พบ
มากที่สุดในการด าเนินงานเกี่ยวกับเทคโนโลยีสารสนเทศที่
เกิดขึ้น ได้แก่ การบกพร่องในการจัดการกับงานประจ าและ
กิจกรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ เช่น การลืม
ส ารองข้อมูล การเปิดเครื่องคอมพิวเตอร์ทิ้งไว้โดยไม่มีการ 
Logoff  หรือ การส่งข้อมูลส าคัญผ่านเมลไปหาผิดคน เรียก
ภัยคุกคามประเภทนี้ว่าภัยคุกคามแบบไม่ตั้งใจท าให้เกิดขึ้น 
ซ่ึงมักจะเกิดขึ้นจากคนภายในองค์กร ส่วนภัยคุกคามแบบ
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ตั้งใจท าให้เกิดขึ้น มักจะเกิดขึ้นจากคนภายนอกองค์กร 
ได้แก่ การเข้าดูข้อมูลของผู้อื่นโดยไม่ได้รับอนุญาตผ่าน
ช่องทางใดช่องทางหนึ่ง การโจรกรรมข้อมูล การแก้ไข
เปลี่ยนแปลงข้อมูลให้บิดเบือนไปจากความเป็นจริง   เป็น
ต้น เป็นที่น่าสังเกตว่าภัยคุกคามที่ เกิดขึ้นนั้นเกิดจาก
บุคคลภายนอกองค์กรเพียงแค่ 3% เท่านั้น [7] 
 
รูปที่ 1 ส่วนหนึ่งของภัยคุกคามจากภายในและภายนอกสถานศึกษา [7] 
 
การแนบไฟล์ไปกับเมลและการดาวน์โหลดโปรแกรม
และไฟล์ อาจท าให้คอมพิวเตอร์ติดโค้ดซ่ึงเป็นอันตราย 










มาก หรือไฟล์ที่มีขนาดยาวๆ เช่น การบ้าน รายงาน หรือ
วิทยานิพนธ์ หากผู้เรียนไม่ปฏิบัติตามขั้นตอนที่ถูกต้องเมื่อ
ต้องใช้งานกับโปรแกรมคอมพิวเตอร์ที่มีเวอร์ชันที่แตกต่าง




















ใช้ (Availability), ความลับ (Confidentially), การห้าม
ปฏิเสธความรับผิดชอบ (Accountability), และการควบคุม
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1. ความมั่นคง คือการป้องกันจากบุคคล หรือส่ิงที่
ไม่ได้รับอนุญาต เป็นความต้องการขั้นพื้นฐานของข้อมูลที่





ต่อทรัพยากรทางด้านเทคโนโลยีสารสนเทศ  เช่น ระบบ
เซิร์ฟเวอร์ โปรแกรม และระบบเครือข่าย คุณภาพของ
สารสนเทศ  เช่น เมื่อผู้เรียนวางแผนส าหรับการศึกษา พวก
เขาจะค้นหาข้อมูลเกี่ยวกับเนื้อหาของหลักสูตร ตารางและ
เวลาเรียน รูปแบบการสอบ เป็นต้น หากสารสนเทศ
เหล่านั้นท าให้เกิดการเข้าใจผิด ไม่เป็นปัจจุบัน หรือถูก
น า เสนอให้ยากต่อการท าความเข้าใจ  คุณภาพของ
สารสนเทศเหล่านั้นจะถูกลดคุณค่าลง  เนื่องจากข้อมูล
เกี่ยวกับหลักสูตรจะมีผลต่อการเลือกเรียนของผู้เรียน อีก











ในเบื้องต้น ทั้งโดยทางตรง และทางอ้อม เช่น e - mail หรือ
โทรศัพท์  เพื่อให้สามารถส่ือสารกับผู้สอนในหลักสูตรได้ 
เปรียบเสมือนเงื่อนไขส าคัญในการศึกษาให้ประสบ
ความส าเร็จ  
3. ความลับ คือการที่ข้อมูลส าคัญไม่ถูกเข้าถึงโดยผู้ที่
ไม่ได้รับอนุญาต หรือการไม่เปิดเผยข้อมูลที่ส าคัญให้คนที่



















ระดับ   
1. ระดับที่หนึ่งทางกายภาพ ผ่านทางหมายเลข IP 
Address หรือ MAC Address ที่ถูกระบุอยู่ในคอมพิวเตอร์
ทุกเครื่องที่ถูกใช้งานออกไป  
2. ระดับที่สองทางกฎหมาย  เป็นการระบุการ
ตอบสนองอย่างหนึ่งของผู้ใช้ อาจจะเป็นช่ือ และรหัสผ่าน 











อยู่ในบทเรียน เป็นต้น  ผู้เรียนทุกคนจะมีการตอบสนอง
ชัดเจนต่อการกระท าของตน ถ้าผู้เรียนสามารถระบุช่ือและ
รหัสผ่านได้อย่างชัดเจน ความเส่ียงต่อพฤติกรรมที่ไม่
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เหมาะสมจะลดลงเมื่อมีการติดต่อส่ือสารกับผู้สอนและ
ผู้เรียนคนอื่นๆ [7]  




ปลอดภัย การก าหนดสิทธิการท างานและเข้าถึงข้อมูลของ
ผู้ ใ ช้จะต้องมีการก าหนดที่ ชัด เจนบนนโยบายของ
หน่วยงาน ผู้ใช้ควรจะได้รับการก าหนดสิทธิให้เข้าถึง
ข้อมูลหรือระบบเฉพาะส่วนที่จ าเป็นและอนุญาตให้ใช้













- การพิสูจน์ทราบตัวตน (Authentication) เป็นกลไก
การตรวจสอบว่าผู้ใช้เป็นใคร และเป็นผู้ที่ได้รับอนุญาต
หรือไม่ผ่านทางการล็อกอิน และรหัสผ่าน (Password)  












1. ซอฟแวร์ (Software) ในการพัฒนาซอฟแวร์ต้องอยู่
ภายใต้เงื่อนไขของการบริหารโครงการ เช่น เวลา ต้นทุน 
และก าลังคน ดังนั้น จะพบว่าการเพิ่มความมั่นคงปลอดภัย
ให้กับซอฟแวร์มักจะท าภายหลังจากพัฒนาซอฟแวร์เสร็จ
แล้วไม่ได้ท าในตอนต้นของการพัฒนา 
2. ฮาร์ดแวร์ (Hardware) ความมั่นคงปลอดภัยที่มีต่อ
ฮาร์ดแวร์นั้น นั้นคือการป้องกันฮาร์ดแวร์จากการลักขโมย 




3. ข้อมูล (Data) ข้อมูลหรือสารสนเทศเป็นทรัพยากร
ที่มีค่ามาก และเป็นเป้าหมายหลักของการโจมตี หรือการ
คุกคาม 
































1. การโจมตี (Attack) เป็นการกระท าบางอย่างที่อาศัย
ความได้เปรียบจากช่องโหว่ของระบบ เพื่อเข้าควบคุมการ
ท างานท าให้ระบบเกิดความเสียหาย หรือเพื่อโจรกรรม
ข้อมูล เช่น การโจมตีที่สร้างความเสียหายต่อเทคโนโลยี
สารสนเทศเพื่อการเรียนรู้ อย่าง Malicious หรือ Malware 
โปรแกรมคอมพิวเตอร์ที่ถูกเขียนขึ้นมาเพื่อมุ่งร้ายหรือเป็น
อันตรายต่อระบบสารสนเทศของผู้ใช้ ที่รู้จักกันเป็นอย่างดี 
ได้แก่ ไวรัส เวอร์ม ม้าโทรจัน การท างานของ Malicious 
Code เหล่านี้จะโจมตีในหลายรูปแบบ เช่น การสแกน
หมายเลข IP Address เพื่อหาช่องโหว่และเปิดทางลับใหก้ับ
แฮกเกอร์ (Hacker) เข้ามาโจรกรรมข้อมูล หรือเจาะ
รหัสผ่าน (Cracking) ของผู้ใช้งาน เป็นต้น       
2. ช่องโหว่ หรือความล่อแหลม (Vulnerabilities) เป็น
ความอ่อนแอของระบบคอมพิวเตอร์ หรือระบบเครือข่ายที่
เปิดโอกาสภัยคุกคาม หรือผู้ไม่ประสงค์ดีสามารถเข้าถึง








มีการ เปลี่ ยนแหลงต าแหน่งงานหรือมีการโยกย้ าย
หน่วยงาน และการกระท าที่ผู้ใช้งานระบบคอมพิวเตอร์
ทั่วไปสามารถกระท าได้โดยง่ายแต่มักจะละเลยการปฏิบัติ 






เสี่ยงต่อการติดไวรัสมากย่ิงขึ้น     
3. ภัยคุกคาม (Threat) ภัยคุกคามมีด้วยกันหลาย
ประเภท บางประเภทเป็นภัยคุกคามที่ถูกท าให้เกิดขึ้นโดย
เจตนาหรือ โดยความตั้งใจท าให้เกิดขึ้น ในขณะที่บาง
ประเภทอาจจะเกิดขึ้นจากความไม่เจตนาท าให้เกิดขึ้นโดย
ผู้ใช้ภายในหรือภายนอกองค์กร เช่น อุบัติเหตุ ความเข้าใจ
ผิดของผู้ใช้ ความไม่รู้ไม่เข้าใจในระบบ หรือ อาจจะ
เกิดขึ้นจากภัยธรรมชาติอย่างน้ าท่วม ไฟไหม้ แผ่นดินไหว 



















ค่า [12] การส ารองข้อมูลสามารถท าได้ในดิสก์ เทป งาน
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พิมพ์กระดาษ หรือ ระบบคอมพิวเตอร์อื่นๆ  และเป็นส่ิง
ส าคัญที่จะเก็บส าเนาข้อมูลเหล่านี้ไว้ในสถานที่ไกลจากที่
เดิม  










การโจมตีในรูปแบบ เช่น virus หรือ Spyware อีกด้วย 




4. ตัวกรองเนื้อหา (Content Filter) เป็นซอฟต์แวร์
กรองเนื้อหาที่จะช่วยให้ผู้ดูแลระบบสามารถจ ากัดการ
เข้าถึงเว็บไซต์ต่างๆ ที่ไม่เหมาะสมของผู้ใช้ภายในเครือข่าย















- ใช้เมล และอินเทอร์เน็ตอย่างระมัดระวัง 
- ระมัดระวังและรอบคอบเมื่อใช้อุปกรณ์พกพาที่
เกี่ยวกับระบบคอมพิวเตอร์ 




















สารสนเทศ ออกเป็น 5 ระดับ [11], [15], [16] ดังนี้  
ระดับ 1: ผู้บริหารระดับสูง ผู้บริหารระดับนโยบาย
และวิสัยทัศน์ การฝึกอบรม ควรกล่าวถึงภาพรวมของ








ปลอดภัย กระบวนการท างาน มาตรฐานและแนวทางที่
สอดคล้องกับงานที่ผิดชอบดูแลอยู่ 
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ระดับ 3: บุคลากรระบบเครือข่าย การฝึกอบรมจะมี
ความแตกต่างจากผู้บริหารทั้ง 2 ระดับโดยจะมีรายละเอียด
ลงลึกที่งานที่ต้องท าประจ าวันและเจาะลึกในด้านเทคนิค





ระดับ 4: ผู้ดูแลระบบความปลอดภัยคอมพิวเตอร์ 
จ าเป็นที่จะต้องมีความรู้ในขั้นสูง และมีเวลามากพอที่จะ
ดูแลเรื่องของความมั่นคงปลอดภัยอย่างเพียงพอ เช่น มีเวลา
ดูเรื่องช่องโหว่ใหม่ ๆ ของระบบปฏิบัติการเป็นประจ า 
รวมทั้งทราบถึงวิธีการแก้ปัญหาที่ถูกต้อง เพื่อจะได้แนะน า
การท างานให้กับระดับที่เกี่ยวข้องต่อไป  
ระดับ 5: ระดับปฏิบัติการ หรือผู้ใช้ทั่วไป เป็นผู้ที่มี
ความรู้ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
น้อยมาก เ ช่น  เจ้ าหน้าที่คีย์ข้อมูล เจ้ าหน้ าที่ ธุรการ 
เจ้าหน้าที่บัญชี ฯลฯ ที่ต้องใช้คอมพิวเตอร์และระบบ









ปัญหาที่ส าคัญระดับชาติ รัฐบาลให้ความส าคัญและสนใจ
ก ากับดูแลอย่างใกล้ชิด มีการแต่งตั้งองค์กร และหน่วยงาน









เสี่ยงด้านความมั่นคงปลอดภัย, นิติคอมพิวเตอร์ [17] สร้าง
ความตื่ นตั วในการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศให้กับองค์กรและหน่วยงานที่เห็น
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